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Predložak edukacije/treninga
	Naziv		
	Povećanje razine sigurnosti online transakcija

	Ključne riječi (meta oznaka)
	Cyberprijetnje, Spam, Sigurnosne postavke, Sigurnosni protokoli

	Jezik
	Hrvatski

	Ciljevi / Ciljevi / Ishodi učenja
	· Znajte na što trebate paziti prilikom obavljanja online transakcija
· Saznajte kako ojačati sigurnost naših stranica
· Shvatite osnovne prednosti online transakcija
· Prepoznajte glavne nedostatke online transakcija

	Područje treninga: (odaberite jedno)

	Online / Digitalni marketing / Cyber-sigurnost
	x

	E-trgovina / Financiranje
	

	Digitalno blagostanje
	

	Pametan rad / Digitalni nomadi
	

	Opis
	Online transakcije su u porastu. One sve više postaju dio naših života, do te mjere da se danas sve što zamislimo može kupiti online.

Unatoč tome što u prosjeku obavljaju nekoliko transakcija tjedno, prosječni korisnici možda ne znaju vitalne informacije o tome kako zaštititi svoju sigurnost prilikom kupnje ili prodaje na mreži i držati se podalje od svih vrsta kibernetičkih prijetnji kao što su prijevara identiteta, krađa ili zlonamjerni softver.

	Sadržaj raspoređen u 3 razine
	1. POVEĆANJE RAZINE SIGURNOSTI ONLINE TRANSAKCIJA
1.1 Što treba i što ne treba raditi u online transakcijama
1.1.1 Područja rizika
1.1.2 Online sigurnosne postavke
1.1.3 Prednosti i nedostaci



	Samoevaluacija (upiti i odgovori s više izbora)
	
1. Što znači "s" u "https"?

a.- Sigurno
b.- Sigurnost
c.- Pridržava se

2. Dovoljno visoka stopa lažnih transakcija rezultirat će kod kartičnih subjekata:

a.- Čestitamo našim naporima
b.- Blokiranje njihovih transakcija na našoj stranici
c.- Prisilna promjena domene za našu stranicu

3. Trebaju li podaci biti šifrirani?

a.- Da
b.- Ne
c.- Samo kada radite na javnom mjestu

4. Koji od sljedećih naziva označava sigurnosne protokole?

a.- SSD i TPM
b.- SMS i TNS
c.- SSL i TLS

5. Što je prijateljska prijevara?

a.- Prijevara dolazi od prijatelja
b.- Dobronamjerna prijevara
c.- Transakcije koje su kasnije osporavali nezadovoljni kupci


	Resursi (video zapisi, referentna veza)
	

	Povezani materijal
	

	Povezani PPT
	ESMERALD_ONLINE_TRANSACTIONS_IWS

	Bibliografija
	· Safewise --- https://www.safewise.com/online-security-faq/online-transaction-secure/
· Seon.io --- https://seon.io/resources/which-online-payment-methods-have-the-highest-fraud-risk/
· Avast --- https://blog.avast.com/secure-online-transactions-avast
· 2checkout --- https://blog.2checkout.com/advantages-and-challenges-of-accepting-payments-online/


	Omogućio
	IWS
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